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A GuardianEdge Technologies é uma comprovada e confiavel parceira das organizac¢oes que visam

reduzir o custo e a complexidade das implantacoes e gerenciamento da Data Loss Prevention e
criptografia de classe empresarial através de dispositivos moéveis para as mais variadas
plataformas. As solucoes de criptografia da companhia oferecem as empresas grande controle
sobre os ativos digitais, assegura a conformidade com as regulamentacoes e protege a
confidencialidade das informacées — sem afetar a produtividade dos funcionarios.

Maior atencao tem sido dada as possibilidades de violagdo das informacdes de alto nivel tendo em vista o
incremento de brechas na seguranca, o que tem elevado as necessidades da instalagdo de medidas de protecao
eletrénica de dados. A criptografia é fundamental para permitir que a tecnologia possa proteger a informagéao
eletronica. Historicamente, a criptografia tem sido utilizada como uma solucdo pontual, instalada sobre sistemas
especificos ou usada por um nimero limitado de pessoas. Hoje, a protecdo dos dados é necessaria em todos os
niveis de uma organizagdo, sendo que a instalacio da tecnologia de criptografia, escalonavel e de facil
gerenciamento, é prioridade absoluta nas empresas que tém como missao critica proteger seus dados eletronicos

A Disseminacao dos Dispositivos Moveis

A proliferacao de dispositivos moveis e renovaveis (incluidos os dispositivos de consumidores) criou novas questoes de
seguranga para as organizacdes, uma vez que estes dispositivos podem permitir o acesso a dados importantes e sdo
mais vulneraveis ao roubo e a perda. No entanto, a maioria destes dispositivos ndo esta devidamente protegida devido
a preocupagdes com a facilidade de gestdo e de custos, bem como uma falta generalizada de conhecimentos sobre a
disponibilidade das solugdes. De acordo com o META Group, o gasto total de criptografia é muito inferior ao custo de
um incidente envolvendo o furto ou perda de dados néo criptografados. Tais incidentes ndo custam somente o preco
da perda de um laptop ou outro dispositivo, mas, principalmente, essas empresas tém o alto custo do volume de danos
causados a perda de sua credibilidade, confianga e reputacdo.

Questoes de Regulamentacao e Conformidade
O enquadramento regulamentar tem transformado as informa-
¢oes de seguranga em uma questdo de conformidade a ser
cumprida. No nivel federal, estadual e até mesmo interna-
cional, a protecdo dos dados sensiveis é obrigatéria. Por
exemplo: Varias leis federais dos USA (tais como Gramm-
Leach-Bliley, HIPAA, o Ato FACT e o Ato Federal Infor-
mation Security Management) requerem forte prote-
¢ao dos niimeros de seguro social (Social Security 1 Endpoint
Numbers), nimeros de cartdes de crédito, registros mé- Dataat
dicos e, inclusive, das informag0es vitais para a defesa
da nacdo; A legislacdo da Califérnia forca que as empre-
sas anunciem os furtos de informacdes pessoais nao crip-
tografadas, outros paises irdo exigir o mesmo, e o senado
dos USA pondera fazer disso um mandato nacional; O se-
mindrio Basel Il, que afeta as instituicbes financeiras em to-
do o mundo, tem forcado a criagdo de revolucionarias leis de A, ot
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A bem sucedida tradicdo da GuardianEdge Technologies (com mais de 10 anos de experiéncia em criptografia) tem
atraido uma base de clientes internacionais de grandes corporagdes, agéncias governamentais, as instituicoes militares
dos USA, universidades e outras, com mais de 2.000.000 de licencas vendidas. A lista de clientes da companhia
utilizando suas solugdes de criptografia inclui varias empresas listadas na Fortune 500 em diversas verticais de
mercado, a saber:

* Contratantes na area aeroespacial e da defesa

* Bancos centrais e comerciais

* Fabricantes da industria quimica

* Fornecedores de servigos elétricos, de gas e 4gua

* Agéncias governamentais (federal, estadual ou municipal)

* Fabricantes de alta tecnologia

* Tradicionais empresas de manufatura

» Companhias de telecomunicacao e provedores de servicos de internet (ISPs)
» Companhias de seguros e outras empresas de servicos financeiros

* Amaioria dos integradores da drea governamental.
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GuardianEdge Data Protection Platform

As organizacdes ndo podem mais se dar ao luxo de correr riscos com a perda ou vazamento de dados em dispositivos
dos usuarios finais. £ importante se ter leis para proteger as informagdes pessoais e privadas, mas a maior mobilidade
da forca de trabalho e o crescimento no uso de armazenamento removivel tém aumentando o perigo de perder seus
dados pessoais, Ips e outras informagdes criticas que ficam nos “endpoints”. Reduzir esses riscos requer uma
abordagem corporativa que proteja os dados em desktops, laptops, PCs, smartphones, “USB flash drives” e em midias
removiveis. A GuardianEdge Data Protection Platform minimiza os custos de administracdo e suporte, ao mesmo
tempo em que reduz o potencial das lacunas de seguranca através do alinhamento e integracdo das politicas de

GuardianEdge

protecdo aos dados.

Moddulo de Criacao e Distribuicao de Aplicacao

The GuardianEdge Data Protection Platform

A plataforma tem a capacidade de gerar pacotes
de instalacdo customizados para aplicagoes.Pelo
simples uso de interfaces de usuario baseadas em
assistentes, os administradores criam pacotes
para implantagao de aplicagoes e politicas padrao
para criptografia em “full-disk”, portas,
dispositivos de controle de acesso e criptografia
para arquivos em armazenagem removivel. Entao
os pacotes de instalagao sao implantados usando
um software padrao como método de distribuicao
- Microsoft SMS ou GPO, HP OpenView, BMC,
etc.

Monitoramento e Auditoria

E possivel auditar a execugao das atuais politicas
de seguranca, documentar suas mudancas, além
de demonstrar a conformidade com uma
variedade de regras de privacidade. Os eventos
de sistema associados com as aplicagbes estao
acessiveis através do Windows System Event
Viewer em formatos compativeis com as
ferramentas de relatérios da empresa. As
aplicagdes de “endpoint” se reportam ao servidor
por meio de camadas de comunicagdo do tipo
cliente/servidor, fornecendo aos administradores
uma visdo unificada do status atual dos
“endpoints” por meio de listas de verificacao.

Suporte a Active Directory

A plataforma fornece a mais forte integracao da industria para o
Microsoft® Active Directory®. Os “logons” de usudrios finais nos
“endpoints”, protegidos pelas aplicacbes GuardianEdge, sao
automaticamente sincronizados com suas credenciais do AD,
garantindo que o controle de acesso esteja governado pelas
credenciais e privilégios estabelecidos dentro do servico de
diretério da empresa.

Gerenciamento de Politica

Facilmente é possivel definir e implantar politicas de seguranca da
informagao para controle de acesso aos dados do “endpoint” e
criptografia de dados em toda a empresa. Através da integragao
com o Active Directory os administradores facilmente determinam
GPOs para a distribuicdo e atualizacdo de suas politicas. Os
administradores tém uma abrangente visao das protecées em uso,
por meio de um Unico ponto central de administragao para as
politicas de protecao, reduzindo o potencial para omissoes ou
erros que possam levar a exposicao da seguranca.
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Autenticacao

O suporte de autenticacdo inclui o padrao de “user ID/password”
bem como autenticagdo multifatorial. As empresas continuam a
utilizar a infra-estrutura de servicos de diretério atual para a
autenticagdo de usuarios, sem a necessidade de fazer alteragoes
no seu esquema de diretério. Para empresas que exijam um
controle de acesso mais complexo, a autenticacio multifatorial
estd disponivel através da combinacdo da GuardianEdge
Advanced Authentication com outras aplicagées GuardianEdge.

Gerenciamento de Chaves

A plataforma suporta forte autenticagio multifatorial usando
tanto nome de usudrio/senha ou pares de chaves ptblico/privada
com a seguranca e protecdo de “tokens”. As credenciais de
usudrio sdo integradas com o Active Directory e alavancadas
através de mdltiplas aplicacoes para minimizar o nimero de
chaves que os usudrios devam possuir. Os administradores
poderdao escolher politicas que requeiram autenticacdo de
usuarios finais que utilizem senhas, tokens (como “smart cards”
ou RSA SecurelD 800) ou ambos.
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Netplan Informética Ltda

NETPLAN

Rua Pres. Prudente de Moraes 1015
89218-000 — Joinville — SC

Fone/Fax: 47 3801-3005

ANTI-MALWARE | ANTI-SPAM | AUTENTICACAO FORTE | COMPLIANCE
CRIPTOGRAFIA | FILTRO DE CONTEUDO | FIREWALL / IPS

netplan@netplan.com.br
www.netplan.com.br
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